Datenschutz im Smart Grid
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SmartGrid: Herausforderungen an das Recht

> Geschlossener Markt der Energiewirtschaft > Offener Markt mit neuen Marktakteuren
>, Offline” Geschaftsprozesse > ,,Online* Geschaftsprozesse
- Doppelter Paradigmenwechsel

> Terminiert durch Energiewirtschaftsrecht > Integration von Erfordernissen des IKT -Rechts
> ,Offline” Geschaftsprozesse > Substitution von Erfordernissen der Offline-Welt
- Materieller und Formeller Anpassungsbedarf
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Datenschutzrechtliche Grundanforderungen

Rechtmaligkeit
Zweckbindung
Erforderlichkeit
Transparenz
Datensparsamkeit
Betroffenenrechte
Datensicherheit
Kontrolle




Referenzszenario: ,,Effizienzberatung“
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Referenzszenario: ,,Lokaler Optimierungscluster”
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Referenzszenario ,,Elektromobilitat - Roaming*
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Referenzszenario ,,Elektromobilitat - Tertiarregelenergie*
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Datenschutzrechtliche Aspekte |

Ordnungsrecht (EnWG, EichG?)
Kooperative Mechanismen/Selbstregulierung (BDSG?)
Ausgestaltung von Auffangverantwortung (BDSG?)

=m==) |egislatives Handeln unter begrenztem Prognosehorizont

=)  Klimapolitische Ziele/Innovationsférderung/Grundrechtssicherung
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Datenschutzrechtliche Aspekte Il

Rechtmaligkeit

DS-Audit

Datensparsamkeit

Einwilligung (Medienbruch)

Transparenz (Maschine/Maschine Kommunikation)
pseudonyme Nutzung (z.B. EichG)
Systemdatenschutz (Technik vs. Organisation)

=== \Wahrung von Innovationsoffenheit und Rechtssicherheit
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Datenschutzrechtliche Aspekte lll

Systemkomponenten (PET/Zugriffsschutz)
Prozessdefinitionen
Rollen/Schutzmechanismen/Standardisierung)

====)  Auswirkungen von Standardisierung in rechtlich terminierten
Bereichen beachten
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Beispiel: Standardisierung der Nachrichtenformate

Nachrichtenformat EDIFACT/MSCONS fir die Datenschutz: Zugriffssteuerung und
Ubermittlung der Messdaten gekapselte/pseudonyme Ende-zu-Ende
Kommunikation

Beweissicherheit: Herkunft und Unverfalschtheit
der Verbrauchsdaten Ende-zu-Ende sicherstellen

—)[ Marktakteur

l MUC MDL/NB :
_ —)[ Marktakteur

J

')[ Marktakteur

> Verwendung entwicklungsoffener Datenformate
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Fazit

® Das Smart Grid ist ein entwicklungsoffenes System und dient
gesamtgesellschaftlichen relevanten Zielen des Klimaschutzes

® Hochkomplexes, dynamisches System welches Datenschutz durch
Technik (PET) zwingend fordert

B Ggf. Innovationshemmende Vorwirkungen von heutigen Festlegungen
beachten
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Vielen Dank fur lhre Aufmerksamkeit
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